Smeérnice €. 21 - o technicko-organizacnich opatfenich k zajisténi ochrany osobnich udaju

§ 1 Uvodni ustanoveni

(1)

Tato Smérnice upravuje technicko-organizaéni opatreni k zajisténi ochrany osobnich Gdajd v souladu s § 13 odst. 2
zakonem €. 101/2000 Sb., o ochrané osobnich Udajd a o zméné nékterych zakond, ve znéni pozdéjsich predpisu.

§ 2 Vyklad pojm{

Pro Ucely této smérnice se rozumi:

a) zakon: zakon ¢. 101/2000 Sb., o ochrané osobnich Gdajd a 0 zméné nékterych zakon(, ve znéni pozdéjsich predpist
b) ufad: Utad pro ochranu osobnich Gdaj
c) zfizovatel: zfizovatel skoly - Kraj Vysocina
d) feditel: reditel Gymnazia Havlickav Brod
e) gymnazium: Gymnazium Havli¢kav Brod
f) formulaf: formular slouzici k plnéni povinnosti spravce stanovit Ucel, prostfedky a zplsob zpracovani, ktery je
uvedeny v priloze €. 1 k této smérnici
g) zmocnéni: zmocnéni konkrétni osoby k nakladani s osobnimi Gdaji. Zédost o vydani zmocnéni je uvedena v pfiloze &.
2 k této smérnici
h) datovy soubor: jakykoliv soubor osobnich tdaji uspofadany nebo zptistupnitelny podle spolecnych nebo zvlastnich
kritérii,
i) definovany datovy soubor: datovy soubor, u kterého sprdvce splnil svoji povinnost stanovit Ucel, prostredky a
zpUsob zpracovani
j) odpovédna osoba: pracovnik gymnazia, ktery je vécné pfislusny k vedeni pfislusného datového souboru,
k)automatizované zpracovani: zpracovani, které zahrnuje operace:
- ukladani na nosice dat,
- provadéni logickych nebo aritmetickych operaci stémito daty, jejich zména, vymaz, vyhleddvani nebo
rozSifovani
uskutecnované zcela nebo z¢asti pomoci automatizovanych postupd,
1) manualni zpracovani: jakékoliv zpracovani s vyjimkou zpracovani automatizovaného.
m) evidence: evidence databazi slouzicich k ochrané osobnich udaju. Evidence obsahuje tyto databaze:
- databaze definovanych datovych soubord,
- databdze oprdvnénych osob,
- databaze osvédceni,
- databaze povoleni k predani osobnich tdajl do cizich statd,
- databdze smluv o zpracovani,
- databdaze dokument( obsahujicich souhlas subjektl udajd se zpracovanim jejich osobnich udajd,
- databdaze dokument( osvédcujicich pouceni subjektu udajd o jejich pravech.
n) osvédéeni: dokument osvédéujici, e spravcem oznamené zpracovéni osobnich Udajd bylo Ufadem zaregistrovéno.
Timto dokumentem maZe byt:
- osvédéeni o provedeni registrace vydané Uradem podle § 16 odst. 5 zakona,
- jiné sdéleni Uradu osvédEujici, 7e oznamené zpracovani osobnich Gdajd bylo Uradem zaregistrovano,
- dokument osvédcujici, Ze ubéhla Ih(ta stanovend v § 16 odst. 3 zakona.

§ 3 Obecna ustanoveni

(1)
(2)

Ukony spréavce provadéji odpovédné osoby, neni-li dale stanoveno jinak.
Pro pfipadny vykon prdv a povinnosti zpracovatele se poutziji obdobné ustanoveni této smérnice o vykonu prav a
povinnosti spravce, pokud smlouva o zpracovani, podle niz ma kraj postaveni zpracovatele, nestanovi jinak.

§ 4 Povinnost spravce stanovit Ucel, prostredky a zplisob zpracovani osobnich udaju

(1)
()

Povinnost spravce stanovit Ucel, prostfedky a zplsob zpracovani je stanovena v § 5 odst. 1 pism. a) a b) zakona.
Spravce plni povinnost stanovit Gcel, prostfedky a zplisob zpracovani prostfednictvim vyplnéni formulare.
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(3)  Zavyplnéni formulare odpovida povérend osoba.

(4) Pro kazdy datovy soubor vyplni odpovédna osoba samostatny formular, ktery preda rediteli k podpisu.

(5) Pokud zpracovani osobnich Udajd z datového souboru podléhd oznamovaci povinnost vici Uradu, pfedd odpovédna
osoba spolecné s formulafem rovnéz osvédceni.

(6) Podpisem feditele je povinnost spravce stanovit Ucel, prostiedky a zpUsob zpracovani pro pfislusny datovy soubor
splnéna.

(7) Nové definovany datovy soubor zafadi povéfena osoba do evidence.

§ 5 Oznamovaci povinnost vici uradu

(1) Povinnost spravce plnit oznamovaci povinnost vici Uradu je stanovena v § 16 zakona.

(2)  Spravce plni oznamovaci povinnost vici Uradu prostiednictvim vyplnéni tiskopisu ,0znameni o zpracovani (zméné
zpracovani) osobnich udaja“, ktery vydava Grad.

§ 6 Oznamovaci povinnost vUci verejnosti

(1)  Povinnost spravce plnit oznamovaci povinnost vici vefejnosti je stanovena v § 18 odst. 2 zakona.
(2)  Oznamovaci povinnost vici verejnosti plni gymnazium prostfednictvim zverejnéni databaze definovanych datovych
soubortd na webovych strankach gymnazia a na strankach zfizovatele.

§ 7 Ostatni povinnosti

(1) Odpovédna osoba Zada urad o povoleni k pfedani osobnich Udaji do cizich statl podle § 27 zdkona. Pokud urad
predani osobnich Gdaju do cizich statd povoli, pfedd odpovédna osoba povoleni o pfedani osobnich Gdajd do cizich
statll do skolni evidence.

(2) Odpovédna osoba dale:
a) zajistuje ziskavani souhlasu subjektu Udajl se zpracovanim osobnich Udajd podle § 5 odst. 2 a § 9 pism. a) zakona,
b) plni informacni povinnost podle § 11 zakona,
c) podava vysvétleni subjektu udaji podle § 21 odst. 1 pism. a) zakona,
d) provadi blokovani a likvidaci osobnich udajti, pokud je k tomu spravce ze zdkona nebo z rozhodnuti Uradu povinen
podle § 21 odst. 1 pism. b) zakona,
e)odstranuje zavadny stav podle § 21 odst. 2 zakona.

§ 8 Zmocnovani osob k nakladani s osobnimi Udaji

(1) Nakladat s osobnimi Gidaji mohou pouze osoby, které jsou k tomu reditelem zmocnény.

(2)  Zmocnéni lze vydat pro jednotlivou osobu, pokud je zpracovani osobnich udajd nezbytné pro vykon jeji ¢innosti, kterou
vykondvd gymndzium.

(5) Nové zmocnéni zafadi feditel do evidence.

(6)  Ucinnost zmocnéni konéi, pokud zmocn&na osoba prestane vykondvat pro gymndazium &innost, kv(li které byla
zmocnéna k nakladani s osobnimi udaji.

§ 9 Povinnosti osob zmocnénych ke zpracovani osobnich udajl

(1) Zmocnénd osoba mize zpracovavat osobni Udaje pouze v rozsahu svého zmocnéni.

(2)  Zmocnéna osoba je povinna zachovavat o osobnich Udajich a o bezpecénostnich opatfenich k jejich ochrané mlicenlivost
ve smyslu § 15 zakona.

(3) Zmocnéna osoba nesmi umozZnit zpracovavat osobni Udaje jiné osobé, kterd nema pro zpracovani osobnich Gdajd
zmocnéni.

(4)  Zmocnéna osoba postupuje pfi zpracovani osobnich Gdajli v souladu se zakonem a touto smérnici.

§ 10 Smlouvy o zpracovani osobnich udaju
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(2) PFi uzavirdni smluv, jejichz plnénim bude rovnéZ zpracovani osobnich udaji (déle jen ,smlouva o zpracovani“) se
postupuje podle pravidel Rady kraje VysoCina pro zadavani verejnych zakazek, zakazek kraje Vysocina a zakazek
prispévkovych organizaci zfizovanych krajem Vysocina a obecné zavaznych pravnich predpisa.

(2) Formalni a obsahové nalezitosti smlouvy o zpracovani upravuje § 6 zakona.

(3) PFi zaddvani vefejnych zakdzek a zakdzek kraje Vysocina na dodavky, sluzby nebo koncese na sluzby, u kterych bude
predpoklad zpracovani osobnich udaji, bude jedno z hodnoticich kritérii ,zaruka dodavatele/zpracovatele o
technickém a organizacnim zabezpeceni ochrany osobnich tdajd“.

§ 11 Technicka opatreni k zajisténi ochrany osobnich udajl

(1) Pisemnosti a jiné hmotné nosi¢e dat, které obsahuji osobni Udaje, je mozné uchovavat pouze v uzamykatelnych
mistnostech.

(2) Pisemnosti a jiné hmotné nosice informaci, které obsahuji citlivé udaje, je mozné uchovavat pouze v uzamykatelnych
skfinich umisténych v uzamykatelnych mistnostech.

(3) Elektronické datové soubory obsahujici osobni Udaje je mozné uchovavat v paméti pocitace pouze:
a) je-li pristup k takovymto souborlim chréanén heslem,
b) je-li pristup k uzivani pocitace, v jehoz paméti jsou tyto soubory umistény, chranén heslem.

§ 12 Vedeni a zverejiiovani evidence

(1) Databazi definovanych datovych soubor( odpovédna osoba.

(2) Databdzi opravnénych osob vede odpovédnd osoba.

(3) Databazi osvédceni vede odpovédna osoba.

(4) Databazi povoleni k predani osobnich udajl do cizich statl odpovédna osoba.

(5) Databazi smluv o zpracovani vede odpovédnd osoba.

(6)  Databazi dokumentl obsahujicich souhlas subjektd udajl se zpracovanim jejich osobnich (daji vede odpovédna
osoba.

(7)  Databaze dokumentl osvédcujicich pouceni subjektu udajl o jejich pravech vede odpovédna osoba.

§ 13 Platnost

Smérnice nabyva ucinnosti dnem: 1. ledna 2018

V Havlickové Brodé dne 1. ledna 2018

PhDr. Hynek Bouchal, Ph.D.
reditel skoly
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Pfiloha ¢. 1
Formular k plnéni povinnosti spravce stanovit ucel, prostfedky a zptsob zpracovani

Néazev datového souboru

Odpovédna osoba

Ucel zpracovani osobnich Gdajd

Nutné k plnéni
povinnosti stanovené
zvlastnim zakonem
(zakony, ze kterych
vyplyvaji povinnosti)
Nezbytné, aby pinil
ujednani smlouvy (typy
smluv)

Nezbytné pro ochranu
prav spravce (vymezit
druh prav spravce)
Kvali subjektu udajl Krajni nouze (popis
okolnosti zplsobujicich
Nezbytné tfeba k ochrané krajni nouzi)

dllezZitych zajm subjekt Ostatni dlleZité zajmy
udaju (popis dlleZitych zajma)
Zpracovani osobnich
udajua pro ucely
archivnictvi

Zpracovani osobnich
udajl pro ucely
statistické, védecké
Ostatni (vymezit dlivod
zpracovani)

Kvali spravci

Treba k uplatnéni prav a
povinnosti spravce
vyplyvajicich ze zvlastnich
zadkon(

Dudvod zpracovani
osobnich udajl
podle zdkona

Dalsi dlivody zpracovani

automatizované
manualni
automatizované
manualni
automatizované
manualni
automatizované
manualni
automatizované
manualni
automatizované
manualni
automatizované
manualni
automatizované
manualni
automatizované
manualni
automatizované
manualni
automatizované
manualni
automatizované
manualni
automatizované
manualni
Kombinovani automatizované

Shromazdovani

Ukladani na nosice informaci

Zpristupnovani

Uprava

Pozménovani

Vyhleddvani

Zpusob zpracovani
osobnich udajl PouZivani

Predavani do cizich statd

Sireni

Zverejnovani

Uchovavani

Vyména

TFidénf

Qva GYMNAZIUM HAVLICKUV BROD - SOUBOR VNITROORGANIZAENICH SMERNIC 2018
Vypracoval a schvalil PhDr. Hynek Bouchal, Ph.D., feditel Skoly
Pedagogicka rada projednala dne 13. 12. 2017, ¢.j. GHB/772/2017



manualni
, automatizované
Blokovani —
manualni
g automatizované
Likvidace o
manualni
v e , automatizované
Dalsi zplGsoby zpracovani —
manualni
Prostiedky kartotéky
zpracovani vypocetni technika
osobnich udaja jiné prostfedky

zaméstnanci gymnazia

studenti gymnazia

smluvni partnefi gymnazia

Kategorie subjektu ~ - .
rodice studentll gymnazia

udajt
) osoby s jinym vztahem ke gymnaziu

jméno

pfijmeni

Druh osobnich rok narozeni

udajt datum narozeni

rodné Cislo

dalsi osobni udaje

narodnostni, rasovy nebo etnicky plivod

politické postoje

¢lenstvi v politickych ¢i hutnich, odborovych ¢i
zaméstnaneckych organizacich

Citlivé osobni naboZenstvi a filosofické presvédcéeni

udaje odsouzeni za trestny ¢in

zdravotni stav

sexualni Zivot

biometrické udaje

genetické udaje

ptimo od subjektu Gdajd

Zdroje osobnich z vetejnych zdrojl

udajt od jiného spravce osobnich udajt

z vlastnich zdrojl

Misto zpracovani, je-li odliSné od adresy sidla spravce

zamky, mfize apod.

trezor
Zabezpeceni objektl a centralni pult ochrany
mistnosti elektronické
zabezpeceni

Opatreni k zajisténi " PRI
bezpectnostni smérnice

pozadované = P
pristupova prava

ochran " P
y bezpec€nostni zalohy

antivirova ochrana

Automatizované zpracovani " ——
bezpecnostni smérnice

kryptovani

jiné

Ptijemci zfizovatel gymnazia

(subjekty, kterym

. L, . subjekty verejné
mohou byt Udaje |V Ceské republice

of /t da spravy
ZPE'StUPnenY cl smluvni partnefi
sdélovény) gymnazia
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subjekty, které prokazi
pravni zajem

ostatni subjekty

subjekty verejné
spravy

smluvni partnefi
Zahranicni subjekty gymnazia

subjekty, které prokazi
pravni zajem

ostatni subjekty

Propojeni na jiné spravce nebo zpracovatele

Oznamovaci povinnost Ufadu (pokud | oznamovaci povinnost spinéna dne

existuje)

registrace ozndmeni provedena dne

Doba uchovavani

PhDr. Hynek Bouchal, Ph.D.
reditel Skoly
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Priloha ¢. 2

Zadost o vydani zmocnéni ke zpracovani osobnich udaja

Identifikace datového
souboru, kterého se
zmocnéni tyka

nazev datového souboru

odpovédna osoba

Ucel zpracovani osobnich Gdajd

Navrhovatel zmocnéni

odpovédna osoba
(jméno, podpis)

Odudvodnéni navrhu
(vztah zmocrniované osoby ke
gymnaziu)

Zmocriuji timto pana/pani

Jméno
PFijmeni
Rok narozeni
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Zmocnéni pro zpracovdni osobnich udaji

k nakladani s osobnimi Udaji, které jsou obsazené ve vySe uvedeném datovém souboru s ucinnosti k

podpis feditele



